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SEPPmail

Einzigartige Gesamtl6sung

Beziehungen basieren auf Vertrauen.
Doch bei der elektronischen Kommu-
nikation bleibt dieses oft auf der
Strecke. SEPPmail engagiert sich fur
eine sichere E-Mail-Kommunikation,
fir den Schutz von Inhalten und
Identitaten.

Ohne Kompromisse

Das mehrfachausgezeichnete Secure
E-Mail Gateway von SEPPmail be-
sticht durch umfassende Funktionali-
tat, Einfachheit und Flexibilitat.

Banken, Versicherungen, Anwalte,

Behorden, das Gesundheitswesen
sichern ihren E-Mail Verkehr komfor-

tabel mit SEPPmail.

Signierung der E-Mails N\

ing

Eine glltige Mailsignatur beim Emp-
fanger beweist einerseits, dass der
Mailinhalt auf dem Transportweg
nicht verandert wurde sowie das die
angegebene Absenderadresse

stimmt.
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Verschliisselung W

SEPPmail verschlisselt und signiert E-
Mails nach internationalen Standards
wie S/MIME und OpenPGP. Die Sig-
natur stellt die Authentizitdt des Ab-
senders sicher. Die Verschllsselung
sorgt dafiir, dass keine Drittpersonen
die vertraulichen E-Mails mitlesen
oder verdandern kénnen. Dabei ver-
wendet SEPPmail stets die Verschlis-
selungstechnologie, die fiir den Emp-
fanger am besten geeignet ist. Das
schafft Sicherheit und Komfort.

GINA-Verfahren 8

GINA-
Verfahren ist es Nutzern von SEPP-

Dank dem patentierten
mail moglich, E-Mails verschlisselt
an Empfanger zu Gbermitteln, die
keine Verschlisselungssoftware ein-
setzen und daher keinen privaten
GINA bendtigt
keinerlei Softwareinstallationen bei

Schlussel besitzen.
Absender oder Empfanger. Die E-
Mails werden im gewohnten E-Mail
Programm empfangen und durch
Eingabe eines Passworts entschlis-
selt.
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Hohe Kompatibilitét

SEPPmail ist konform mit allen rele-
RFCs. Weiter
SEPPmail die in der Schweiz verbrei-

vanten unterstutzt
teten Anbieter HIN und Incamail in
Ihrem Produkt. Da der Secure Mail
Gateway in die E-Mail Kommunikati-
on zwischengeschaltet wird, kénnen
von allen Endgeraten, ohne Konfigu-
ration dieser, verschlisselte und
signierte E-Mails versendet werden
(Webmail, Tablets,
Computer, Home-Office, ...).

Mobiltelefone,

Einfaches Zertifikatshandling

Durch Konnektoren zu den Zertifi-
katsausstellern wie SwissSign werden
Zertifikatsantrage und Verlangerun-
gen vom System selber vorgenom-
men. Dies reduziert den Aufwand
enorm. Auf den Endgerdten der Be-
nutzer mussen keine Zertifikate in-
stalliert oder gepflegt werden.

Uber SEPPmail

SEPPmail mit Sitz in Neuenhof (AG)
und Brunnthal (DE) wurde 2001 mit
dem Fokus auf sichere E-Mail Kom-
munikation  gegriindet und st
Marktfihrer in
SEPPmail ist inhabergefiihrt und un-

dieses Segment.

abhangig.

KEY FACTS

= Transparent und sicher

= RFC konform

= signiert & verschliisselt

= Kompatibel mit Office 365

= Auch aus unserer Cloud




Unsere Leistungen im Uberblick

Features

Managed by Tremegisto

Verfligbarkeit der Infrastruktur

E-Mail Signierung (S/MIME)

E-Mail Verschlisselung (S/MIME, OpenPGP, GINA)

Outlook Add-in fiir Steuerung der SEPPmail Funktionen
Managed PKI (SwissSign automatisches Zertifikatshandling)
Full Managed Service (Updates, Wartung, Einrichtung)
SMS Gateway fir Passwortversand

Kompatibilitat

Mailserver: Office 365, Exchange Online, Exchange on Premise
Absender: Beliebiger Mailclient, Webmail, iOS, Android

Empfanger: Beliebiger Mailclient, Webmail, iOS, Android

HIN und Incamail Kompatibilitat

Standort

Beim Kunden (VMware Hyper-V Umgebung benétigt)

ing

ISO 27001/9001 zertifiziertem Rechenzentrum; FINMA RS 08/7 konform
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KEY FACTS

= Transparent und sicher

= RFC konform

= signiert & verschliisselt

= Kompatibel mit Office 365

= Auch aus unserer Cloud
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